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INTRODUCAO

O moddulo para controle de usuarios do software para Gerenciamento de IT — ITM permite o registro e
controle de todos os usuarios e contas de acesso aos recursos e sistemas administrados.

Todas as contas de usuarios poderao ser catalogadas no cadastro mestre de usuéarios e ter o seu perfil de
acesso identificado.

Contas administrativas, utilizadas para gerenciar e/ou configurar sistemas e recursos administrados poderao
ser catalogadas com as respectivas senhas de acesso que serdo mantidas criptografadas e poderdo ser

consultadas apenas pelos administradores autorizados.

Esse manual descreve os principais conceitos e parametros para que vocé possa manter o seu controle de
usuarios da melhor forma possivel.
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CADASTRO MESTRE DE USUARIOS (CMU)

O Cadastro Mestre de Usuarios (CMU) permite a criagdo e manutengdo dos usuarios e contas de acesso aos
recursos e sistemas administrados por TL

Conta AD

Conta Portal

De Clientes Conta ERP

Cadastro
Mestre
(User ID)

Conta
Folha
Pagamento

Conta iSeries

O CMU tem como funcionalidades:

v Controle de todos os usuéarios administrados por TL

Controle de todas as contas de acesso relacionadas com cada usuério.

Documentacao do perfil de seguranca configurado para cada conta de acesso.

Identificacdo para contas administradas por TI e contas de utilizagdo genérica.
Documentacdo de senhas administradas por TL.

Relacionamento com departamento e gerencia para revisdes e monitoramentos (Auditorias).
Validacao do cadastro para as contas relacionadas com Active Directory (AD).

Apoio para servicos relacionados com criacdo, seguranca e exclusdo de usuarios.

AN NI N N RN

Para manutenc¢do do CMU, siga as instru¢des abaixo:

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Cadastro de Usuarios
Usudrio v | Busca répida AP K] s Ll @
Nome do usuério Departamento
[z @ g AsnasTACIO ARIANE CAROLINE DA SILVA ANASTACIC My IT Terceiro Marketing @ Ativo
[z Q@ [g@ AanTunes ALEXANDRE ANTUNES My IT Funcionario Laboratério Dimensional @ Ativo
2 & 18 aBaqus USUARIO GENERICO DO ABAGUS My IT Terceiro Pesquisa e Desenvolvimente @® Ativo
2 @ 1§ aBassl ADRIANG BASSL My IT Funcionario Laboratério Metaltrgico @ Ativo
[ Q@ I3 ACARRIEL ANA LAURA DE CARVALHO CARRIEL My IT Terceira Exportagio @ Ativo
[ J@ 1@ ACARVALHO AMANDA APARECIDA CARVALHG SOUZA My IT Temporario Qualidade @ Ativo
[2 @ |G AFERREIRA ANTCNIO CARLOS FERREIRA My IT Funciondrio Custos @ Ative
[ Q@ I3 AGALHARDO ADILSON PICAZO GALHARDO My IT Funcionario Produgao @ Ativo
2 & 1§ AclrRoTO AURELIC GIROTO My IT Funciondrio Qualidade @® Ativo
2 @ 1§ Acoes ALESSANDRA HOLVATO GOES My IT Terceiro Restaurante @ Ativo
|2 Q8 [@ AGONCALVES AIRTON JOSE GONCALVES My IT Funciondrio Geréncia Financeira @ Ativo
[2 & 1§ AGUERRA ANTGNIO JOSE GUERRA My IT Terceiro CADS Informatica @ Ativo
2 @@ 1§ Aeme ADILSON LEITE My IT Funcionério Manutengéo @® Ativo
[z & @ Awz ADRIANA CARMO DA LUZ My IT Terceiro Expedicdo @ Ative
[z Q@ 1§ AnarDr ANTGNIO NARDI My IT Funciondrio Laboratério Dimensional @ Ativo
23 45 p| Al | visualizar 15 ¥ | [1315de250]
15/04/2014 08:21:00 PM (CLEITE) © Copyright 1994-2014 - CA&DS_Informatica (GRDITM100)
© Copyright 1994-2014 - CA&DS_Informatica MNTITMOOO - (CLEITE)

Cligue na opgdo "Usuérios = Cadastro Mestre” na barra de menu superior para abrir a pagina para
manutengao no CMU.

Para que vocé possa manter o seu cadastro de usuarios da melhor forma possivel é necessério o
entendimento de alguns conceitos do ITM conforme explicado e exemplificado nos préximos topicos desse
manual.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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PARAMETROS RELACIONADOS

O CMU possui varios parametros relacionados que afetam diretamente a configuragao e controle dos usuarios
administrados.

E importante que o administrador do CMU entenda cada um desses pardmetros antes de comecar a
configurar o catalogo de usudrios/contas do seu ambiente de TL

Divisoes

Divisbes sdo entidades no ITM que representam uma unidade com recursos e sistemas administrados
por T, como por exemplo, varias empresas de um mesmo grupo, onde cada empresa sera
representada por uma divisao.

Divisdo Nome
0 Minha Empresa - Divisdo Comum
100 Minha Empresa - Sao Paulo
200 Minha Empresa - Rio de Janeiro

O licenciamento do sistema ITM esta atrelado ao nimero de divisdes utilizadas, sendo as mesmas
definidas pela CA&DS_Informatica no momento da instalagao.

No exemplo acima temos duas divises definidas, 100 e 200, e mais a divisdo 0 que é a divisdo
comum para todo o ambiente.

Todos os parametros do ITM relacionados com a divisdo possuem o seguinte conceito:
e Se for definido para divisdo 0 (comum), poderd ser compartilhado por todas as demais
divisdes.

e Se for definido para divisdo especifica, podera ser utilizado apenas para a divisdo definida.

As divisdes também sdo utilizadas na configuracdo da seguranga de acesso do sistema permitindo
gue os usuarios sejam autorizados para cada divisdo existente.

No exemplo acima, o usuario “"A" podera ser autorizado apenas para divisdo 100, o “B” para a 200 e o
"C" para todas.

Cada usuario existente no CMU devera ser relacionado com uma divisdo correspondente.
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Perfil de Acesso

Cada usuario cadastrado no CMU podera ter relacionado todas as contas de acesso liberadas para o
mesmo em cada sistema ou recurso administrado por TI. As contas serdo controladas no Cadastro de
Contas de Usuarios (CCU).

Para cada conta cadastrada no CCU, o administrador CMU podera identificar o perfil de seguranca
relacionado com base nas defini¢des abaixo.

Conta de uso genérico (GEN)

Identifica que a conta pode ser utilizada por mais de um usuario. Normalmente deve ser uma conta
com perfil de acesso apenas para consultas.

Nota:
e Ndo considerar como uso genérico as contas de conexdo e/ou administradoras de sistemas
que eventualmente sdo de conhecimento/uso de mais de um usudrio de TI.
Conta Administrada (CTA)
Identifica que a conta é administrada por TI ou por algum usuario especifico. Normalmente ndo é uma
conta nominal (de um usuario especifico) e é utilizada para execucdo de alguma atividade controlada
(conexdo de dados, configuracdo de ambiente, processo batch, etc).

Usuario de Sistemas (USR)

Identifica que a conta é padrdo para acesso a algum recurso e/ou sistema com direitos (seguranca)
controlados.

Administrador de Sistemas (ADM)

Identifica que a conta possui direitos para administrar e configurar algum recurso ou sistema
controlado por TI (Usuario Administrador do ERP, Segurancga, Banco de Dados, Aplicativos, Rede, etc.).

Operador de Sistemas (SEC)

Identifica que a conta possui direitos para executar rotinas operacionais de algum recurso ou sistema
controlado por TL

Programador de Sistemas (PGM)

Identifica que a conta possui direitos para geracdo e compilacdo de programas de algum sistema
controlado por TL

Administrador de Seguranca (SEC)

Identifica que a conta possui direitos para administracdo de seguranga de algum sistema aplicativo
controlado por TL

Administrador de Seguranca — Banco de Dados (DBS)
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Identifica que a conta possui direitos para administracdo de seguranga de algum Banco de Dados
controlado por TL

Administrador de Seguranca — Rede e Periféricos (NTS)

Identifica que a conta possui direitos para administracdo de seguranca de algum recurso da rede
administrada por TI (Internet, E-mail, Firewall, Conexdes, etc.).

A correta classificagdo do perfil no CCU permitird ao administrador CMU identificar e pesquisar de
forma rapida:

Contas Genéricas

Contas Administradas

Contas com Acesso Internet

Contas com Acesso Remoto

Contas com Direitos Especiais (Administradores, Programadores, Seguranca, etc.)

L 20 20 2 7

Tipo de Relacionamento

O Tipo de Relacionamento identifica o nivel de responsabilidade empresa/usuario para que o
administrador do CMU possa aplicar as politicas de seguranga definidas pela empresa na configuracdo
das contas de acesso para o usuario, como por exemplo:

e Funcionario

e Terceiro

e Temporario

e Consultor

e Controle (Conexdes, Processos Batch, etc.)
e  Qutros

Cada usuario existente no CMU devera ter o tipo de relacionamento identificado.

O Tipo de Relacionamento é comum para qualquer divisdo do ITM e devera ser definido nos valores
validos do dicionario de dados para o campo “userRelationshipType”.
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3 Manutengéo - Dicionério de Dados - Valores userRelationshipType: Tipo de relacionamento com o usudrio (2.0)

Busca rapida y= 4

valor externo

Valor externo

Valor Interno Descricio do Valor

o L 0| 10[2[en v | Employee Eme
P
i 2 @] 10 et 7] Funciensrio EME
4
3 @] 20 [ en v| Third Party THP
fe 4
i) 4 @ 20 [H[pt v Terceiro THP
P
5 O 30 en | Temporary [EEEYs
P
6 [ 30[3 pt v Tempordrio TPY
P
7 0] 2o en v [Consultant S

@

o
I
&

T
L
«

Consultor T

9 | sofHen v Control cTL
4
0| s0[H[pt v [controle cTL
4
NN D (O] =) (Ex]
4-15-2014 a5 8:34 BM © Copyright 1954-2014 - CARDS._Informatica (FRMCSY010)
CADS Informatica [TM (1) CARLOS EDUARDO LEITE (CLEITE)
© Copyright 1934-2014 - CARDS_Informatica MNTITMOOD - (CLEITE)

Cligue na opgdo "Parametros = Repositério” na barra de menu superior para abrir a pagina para
manutencdo no dicionario de dados.

Selecione o campo “userRelationshipType” e clique no botdo
permitidos para o campo.

para abria a pagina com os valores

O ITM é instalado com uma estrutura padrdo dos tipos de relacionamento, devendo o administrador
do CMU revisar e complementar os parametros conforme a necessidade do seu ambiente de TL

Nota:
e Defina o pardmetro para cada idioma em que o mesmo poderd ser utilizado.

Tipo de Conta

Para que vocé possa cadastrar as contas de acesso de um usuario, primeiramente vocé devera definir
os "Tipos de Contas” que identifiquem essas contas, como por exemplo:

AD Identifica a Conta do Active Directory.
AS400 Identifica a Conta do AS/400
ERP Identifica a Conta do ERP

EMAIL Identifica a Conta do Email

SKYPE Identifica a Conta do Skype

VPN Identifica a Conta de Acesso Remoto
WWW Identifica a Conta para Acesso Internet

L2 20 20 7 7

Os cédigos valido para os Tipos de Contas devem ser definidos nos valores do Dicionario de Dados
para o campo “userAccountType”.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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ApOs definir cada codigo de conta de acesso, vocé devera relacionar o cédigo com a divisdo e com os
tipos de relatorios onde a conta devera ser considerada.

Utilize o menu “Parametros = Usuéarios = Tipo de Conta” para acessar a tela de manutencao abaixo.

3 - & M| - B M | - B A ] = (ol LA O ey

Parémtros - Tipos de Conta do Usuario

Busca répida P (7]

Tipo da conta®  AD - Rede v
Divisdo * 0 - CADS - Common Division ¥

Relatério de contas ativas [,
Relatério de contas genéricas
Relatério de contas com acesso remoto
Relatério de contas com acesso Internet
Relatério de contas especiais

Relatério de contas administradas

3 &) O] @) 1]

Utilize os botdes de manutencao para criar um novo registro ou atualizar os dados de um registro
existente.

Para cada conta valida, vocé podera relacionar a qual Divisdo ela pertence, ou, “0" para que a conta
seja utilizada por todas as Divisdes.

Indique também em qual relatério esse tipo de conta podera aparecer conforme o Perfil de Acesso
definido.

No exemplo acima, o Tipo de Conta “AD" podera ser utilizado por qualquer Divisdo e sera considerada
nos relatérios de Contas Ativas, Genéricas, Direitos Especiais e Administradas.

Para contas de portais ou acesso Internet vocé podera marcar o campo “acesso Internet” para que a
conta seja incluida no relatério de contas com acesso Internet.

Para contas de VPN ou Conexdo Remota, vocé pode marcar o campo “acesso Remoto” para que a
conta seja incluida no relatério de contas com acesso remoto.

Status

Junto com o Tipo de Conta, o Status também sera um indicador importante na selecdo das contas
para os relatérios de controle.
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Os codigos valido para os Status deverdo ser definidos nos valores do Dicionario de Dados para o
campo “userStatus”.

O padrdo abaixo, sempre com 3 digitos numéricos, devera ser utilizado:

= Onn Identifica contas em processo de configuracéo.

= 1Inn Identifica contas ativas.

= 2nn-6nn Livre para criagdo de novos indicadores.

= 7nn Identifica contas de controle interno (Conexdo, Configuracao, etc.)
= 8nn Identifica contas desabilitadas (ndo excluidas).

=> 999 Identifica contas excluidas (Exclusao l6gica dos dados).

Apds definir cada cédigo de status, vocé devera relacionar o com os tipos de relatérios onde o status
devera ser considerado. Utilize o menu “Parametros = Usuarios = Status Usuario” para acessar a tela
de manutengdo abaixo.

o v & s v B A | T & o B &5 el EL el sk
Parametros - Status do Usuario
Busca répida P (2]
Status | 190 - ativo v
Registro excluido
Relatério de contas ativas
Relatério de contas genéricas
Relatério de contas com acesso remoto
Relatério de contas com acesso Internet
Relatério de contas especiais
Relatério de contas administradas
Status RYG e 10 @e e
ERERNEIN 3 IERIETRI=TREEY)

Utilize os botdes de manutencao para criar um novo registro ou atualizar os dados de um registro
existente.

Para cada status valido, indique em qual relatorio esse status podera aparecer conforme o Perfil de
Acesso definido.

No exemplo acima, o Status “100" sera considerada nos relatorios de Contas Ativas, Genéricas, Acesso
Remoto, Acesso Internet, Direitos Especiais e Administradas.

A combinacdo dos indicadores do “Tipo de Conta” com o “Status” serad considerada na selecdo dos
dados para os respectivos relatorios.

Pagina 10 de 43



“

\_ /4 A AL A

I~ I

Departamentos

Para o ITM, a definicdo do Gerente Responsavel se dara através dos Departamentos existentes, assim,
cada usuério administrado devera estar relacionado com um departamento valido.

Utilize o Menu "Parametros - Departamentos” para acessar a tela de manutencéo abaixo:

Cadastro de Departamentos
Departamento ¥ | Busca répida P 3] S L] | @
Departamento Descriciio : Descricio curta :  Supervisor : Encarregado &
[ "NONE CADS Nao definido CLEITE
Q *NONE My IT N&o definido CLEITE
[ AMB My IT Ambulatério PBELINI
[ Asoc My IT Assisténcia Social PSELINI
Q CADS My IT CADS Informatica CLEITE
[ My IT Melhoras Continuas MSILVA
Fx=3 My IT Centro de Produtos MSILVA
Q cTB My IT Contabilidade AGONCALVES
[ cusT My IT Custos AGONCALVES
[ EMPAC My IT Empacotamento ARAMOS
[ ENGIN My IT Eng. Industrial ARAMOS
[ ENGFD My IT Eng. Produtos MSILVA
| ENGP1 My IT Eng. Projetos e Processos MSILVA
[ EsCca My IT Escolha por Camera ARAMOS
[ EXFED My IT Expedicin HSCHWARZ
23 2 | m (A1 || visuslizar 15 7| | [tai5des:]
15/04/2014 _09:55:22 PM (CLEITE) © Copyright 1994-2014 - CARDS_Informatica (GRDITM003)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOO - (CLELTE)

& Parimetros

Cadastro de Departamentos

Namero do departamento
Cédigo do departamento
Divisdo "

Descricao

Descricéio curta

cédigo do gerente
Supervisor

Codigo do encarregade

15/04/2014 09:56:39 PM (CLEITE)

5
caDs
CADS Informatica [TM ¥

CADS Informdtica

CARLOS EDUARDO LEITE (CLEITE)

IEREETRI=TREEY)

® Copyright 1994-2014 - CABDS_[nformatica (FRMITMD03)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOD - (CLEITE)

Utilize os botdes de manutencdo para criar um novo registro ou atualizar os dados de um registro
existente.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Um Departamento podera ser “Comum” para todas as Divisdes, nesse caso, a Divisdo devera ser “0,
ou especifico para uma determinada Divisao.

Para cada Gerente Responsavel, vocé devera criar os cédigos de departamento e incluir o cédigo do
mesmo no campo “Gerente”.

Nota:

e O Gerente deverd ser um usudrio cadastrado (CMU). Se necessdrio, cadastre primeiramente
o Gerente no CMU e depois disso crie o Departamento.
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CADASTRANDO UM USUARIO

A Manutencado do CMU devera ser incluida em todas as rotinas operacionais de TI que envolvam a criagdo e
manutencao de contas de acesso (Novos usuarios, seguranca acesso, mudanca de departamento, etc.).

E importante que todos os servicos do portfélio, relacionados com a manutencéo de usudrios, incluam Acdes
especificas para atualizacdo do CMU, como por exemplo, a criagdo de novos usuarios:

Abertura da solicitacdo de servigos para criacdo de um novo usuario.
Aprovacdes necessarias para o encaminhamento.

Avaliacao por TI para os acessos solicitados.

Registro e Documenta¢dao do CMU.

Criacdo e configuragdo das contas do usudrio para os recursos solicitados.
Setup de seguranca, testes e validagoes.

Encerramento da solicitacdo de servigos.

AN NI NN Y N

Cadastro Mestre de Usuarios (CMU)

Cadastro de Usuarios

cédigo do usuario
Nome do usuério

Nome do usudrio para pesquisa
Divisdo

Tipo de relacionamento *

Identificaciio para o RH
cédigo do departamento
Nimero do telefone
Email

Status *

Tipo da conta

PCAMARGO

PAULO CAMARGO DE OLIVEIRA
PAULO

CADS Informatica ITM ¥

® Funcionario ) Terceiro ) Tempordrio ) Consultor

Controle Qutro

13150

Fiscal (FISC) v
8534

paule.camargo@myit.com

100 - Ativo v

Rede
AS400
EMAIL
AUDIT
SKYPE
VPN

2[a[~]=

A inclusdo de um novo usuario no CMU permitira a vocé cadastrar de forma rapida todas as contas de
acesso que serdo liberadas para o mesmo.

Apods entrar com os dados e confirmar a inclusdo, vocé poderad acessar as contas definidas para o

7 . . ~ ] . . ;.
usuario clicando no botdo - Q_J localizado na parte superior da pagina.

Vocé também podera acessar a manutencdo das licencas de software relacionadas com o usuario

~
)

clicando no botao —=- .

Nota:
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e O Tipo da Conta estard disponivel apenas na inclusédo de novos registros.
e Consulte o manual "Cadastro Mestre de Softwares” para maiores detalhes sobre o
relacionamento Usudrios x Softwares.

CADASTRO DE CONTAS DE USUARIOS (CCU)

O CCU podera ser acessado a partir de um usuario selecionado no CMU:

Cadastro de Usuarios - Contas % PAULO CAMARGO DE OLIVEIRA (PCAMARGO)
5 72
B A F| « | @
Tipo Cédigo GEN CTA USR ADM SEC DBS NTS OPR PGM Status
[> Rede N N s [ N N N N N @ Ativo
} AS400 N N s N N N N N N @ Ativo
} AUDIT N N s N N N N N N ® Ativo
} EMAIL N N s N N N N N N @ Ativo
At || visuslizar 15 7| | [Ladded]
15/04/2014 10:37:32 PM (CLEITE) © Copyright 1994-2014 - CADS_Informética (GRDITM101)
® Copyright 1994-2014 - CARDS_Informatica MNTITMOOD - (CLEITE)

Observe que nesse caso, 0 nome do usuario sera exibido no canto superior direito da pagina.

Ou ainda, o CCU podera ser acessado via a opcao “Usuarios = Cadastro de Contas” na barra de menu
superior.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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. Parimetros

Cadastro de Usuarios - Contas
Usudric v | Busca rapida p
- Nome do usuério : GEN CTA USR ADM SEC DBS NTS OPR PGM
[» AANASTACIO  ARIANE CAROLINE DA SILVA ANASTACIO My IT Rede [ n s n [ [ [ [ N @ Ative
[+ MANASTACIO  ARIANE CAROLINE DA SILVA ANASTACIO My IT AS400 N N s N N N N N N @ Ativo
[» AANASTACIO  ARIANE CAROLINE DA SILVA ANASTACIO My IT CADS ITM N N s N N N N N N @ Ativo
[ AANASTACIO  ARIANE CAROLINE DA SILVA ANASTACIO My IT EMAIL [ n s n N N [ ] N @ Atve
[» AANASTACIO  ARIANE CAROLINE DA SILVA ANASTACIO My IT SKYFE SPSAANASTACIO [ n s H N N [ N N @ Ativo
[ AANTUNES ALEXANDRE ANTUNES My IT Rede N N s N N N N N N @ Atvo
(> AANTUNES ALEXANDRE ANTUNES My IT AS400 N n s n N N N N N @ Ative
[» AANTUNES ALEXANDRE ANTUNES My IT EMAIL [ N s N N N [ N N @ Ativo
[ AAQUATI ANDREG RICARDO AQUATI My IT Rede N N s N N N N N N @ Excluide
[ AAQUATI ANDREQ RICARDO AQUATI My IT AS400 [ N s N N N [ N N @ Excluido
[Z AAQUATI ANDREQ RICARDO AQUATI My IT EMAIL [ H s n N N [ N N ® Excuido
[ MAYRES ADRIANOG JUNIO AYRES My IT Rede N N s N N N N N N @ Desabilitade
Q AAYRES ADRIANG JUNIO AYRES My IT AS400 N N S N N N N N N @® Desabilitado
| MAYRES ADRIANG JUNIQ AYRES My IT EMAIL [ N s N N N [ N N ® Desabilitade
[ ABAQUS USUARIO GENERICO DO ABAQUS My IT Rede s N s N N N N N N @ Ativo
[l 4 z3asp] m (# |1 | visualizar 15 v | [1a315de1611]
15/04/2014 10:46:45 PM (CLEITE) © Copyright 1994-2014 - CA&DS_Informatica (GRDITM101)

© Copyright 1994-2014 - CABDS_Informatica

MNTITMOOO - (CLEITE)

Nesse caso, todos os usudrios x contas serdo exibidos para que vocé possa selecionar os dados

desejados.

Apos selecionar a conta desejada, verifique abaixo a correta configuragdo da mesma.

& Parimetros

Cadastro de Usuarios - Contas

e |

Cédigo do usudrio ©  PAULO CAMARGO DE OLIVEIRA (PCAMARGE)
Tipo da conta ©  Rede v

Cédigo da conta

Descricdo
Senha
Status © 100 - Ativo v
Status RYG 0e 0O @8 0e
RN 30 3 @)
15/04/2014 10:49:23 PM (CLEITE) © Copyright 1994-2014 - CABDS _Informatica (FRMITM101)

© Copyright 1994-2014 - CABDS_Informatica

MNTITMOOO - (CLEITE)

Codigo do usuério

Nome e codigo do usuario selecionado para manutengao.

Tipo da conta

Tipo da conta relacionada com o usuério.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Nota:
e Campo liberado para alteracéGo apenas para usudrios autorizados
(ver help da tela para maiores detalhes).

Informe apenas quando o cédigo da conta for diferente do cdédigo

Cdédigo da conta o -
principal do usuario.

Informe apenas quando a conta possuir uma descricdo diferente da

Descricao . . L.
descricdo principal do usuario.

Informe apenas quando deseja documentar a senha da conta. A senha

Senha sera exibida apenas para usuérios autorizados (UPD) no CCU.

Clique na aba “Perfil” para documentar o perfil de acesso da conta no sistema/recurso de origem.

Cadastro de Usuarios - Contas
e e
Uso genérico [ Administrador de seguranca
Conta administrada Administrador de sequranca - Bar;)::d:.:
Ususrio de sistemas Administrador de seguram;Pae;i:l:r?Ee“t:
Administrador de sistemas
Operador de sistemas [
Programador de sistemas
b ] B3 @) (&l
15/04/2014 10:49:23 PM (CLEITE) & Copyright 1994-2014 - CABDS_Informatica (FRMITM101)

© Copyright 1994-2014 - CA&DS_Informatica MNTITMOOO - (CLEITE)

Nota:
e Consulte o topico "Perfil de Acesso” (acima) para maiores detalhes e conceitos de como definir o
perfil da conta do usudrio.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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CADASTRO DE CONTAS ADMINISTRADAS POR TI

Outra funcdo do CMU é manter, de forma organizada e acessivel, todas as contas administradas por Tl onde a
senha devera ser de conhecimento dos responsaveis necessarios. O CMU possui uma seguranca em que
apenas usuarios autorizados poderdo consultar a senha de uma determinada conta de acesso. Internamente,
as senhas serdo armazenadas criptografadas na tabela de contas de usuarios.

Grupo de Contas Administradas

Recomenda-se ao administrador CMU criar usuarios de grupo por sistema administrado para definir
as contas relacionadas, conforme o exemplo abaixo:

p - - - G ) o S
Cadastro de Usuarios
Usudrio ¥ Busca rapida P B (S o) (2]
&
s
2 & [g mM_AD CADS - CONTAS ADMINISTRADAS NO AD My IT Controle Tecnologia da Informagdo @ Ativo
2 & @ rTm_As<o0 CADS - STRADAS NO AS/400 My IT Controle Tecnologia da Informacéo @ Ativo
> Q& @ rTMEmMAlL CADS - ADAS NO EXCHANGE My IT Controle Tecnologia da Informacio @ Ativo
2 &8 @ ImM_sincaon CADS - ADAS NO SIMC/400 My IT Controle Tecnologia da Informagdo @ Ativo
2 & @ rmM_saisRv CADS - ADAS NO SQL SERVER My IT Controle Tecnologia da Informacic @ Ativo
> Qo [E [TM_VENDOR CADS - CONTAS ADMINISTRAI W DE TERCEIROS My IT Controle Tecnologia da Informacéo @ Ativo
;e Visualizar 15 ¥ [ta&des]

No exemplo acima, podemos considerar as seguintes situagoes:
Usuario ITM_AD

Utilizado para catalogar todas as contas do AD utilizadas para administracdo do ambiente e de acesso
comum pelos responsaveis de TL

Usuarios ITM_VENDOR

Utilizado para catalogar todas as contas para administragdo dos sistemas controlados e de acesso
comum pelos responsaveis de TL
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&, Parimetros

A aguardar por127.0.0.1 |

Cadastro de Usuarios

Nimero do usudrio
Codigo do usuario

Nome do usuario *

Nome do usuario para pesquisa
Diviséo "

Tipo de relacicnamento *

—_—

Identificacio para o RH
Codige do departamento
Nimero do telefone
Email

status *

Status RYG

16/04/2014 09:56:57 AM (CLEITE)

200800004

ITM_AD

CADS - CONTAS ADMINISTRADAS NQ AD
CADSCONTASADMINISTRADASNCAD

CADS Informatica ITM ¥

© Funciendrio © Terceiro ) Tempordrie  © Consultor

® controle  © outro
Teenologia da Infermagdo (TT) v

=]
100 - Ativo v

ce 00 @8 e

B &) =) (&

® Copyright 1994-2014

& (E] e | @

- CABDS_Informatica (FRMITM100)

MNTITMOOO - (CLEITE)

No cadastro do usuario, defina o Tipo de Relacionamento como “Controle”.

Cadastro de Contas Administradas

Para cada grupo definido, relacione as contas administradas conforme o exemplo abaixo:

W, Pardmetros
Cadastro de Usuarios - Contas CADS - CONTAS ADMINISTRADAS NO AD (ITM_AD)
(E]) B« | @
Tipo Cédigo GEN CTA USR ADM SEC DBS NTS OPR PGM Status
[# Rede admin N N s N N N N N N ® Ative
[ Rede apgpserver N s s N N N N N N @ Ativo
[ Rede AS400A N s s N N N N N N @ Ativo
[z7 Rede assistec.integracao N s s N N N N N il ©® Excluido
[ Rede bradmin N s s s s s s s N @ Ativo
[ Rede csyuser N s 5 N [ N N N N @ Ativo
Q Rede EBUSER s N s N N N N N N @ Ativo
[ Rede edi N 8 s N N N N N H ® Ative
[ Rede lumenadm N s H N N N N N N @ Ativo
Q Rede metalac N s s N N N N N N @ Ativo
[ Rede nexusadm N s s N N N N N H ® Ative
[ Rede nexusdb N = s N N N N N N ® Excuido
[ Rede nexussve N = ] N N N N N N ® Excluido
[z7 Rede nfe N N s N N N N N il @ Ative
[ Rede nfeford N N s N N N N N N @ Ativo
RN RN 2 A | vVisualizar (15 ¥| | [1a15de 28]
16/04/2014 10:06:52 AM (CLEITE) © Copyright 1994-2014 - CA&DS_Informdtica (GRDITM101)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOO - (CLELTE)

Os detalhes de uma conta de acesso relacionada deverdo ser definidos pelo administrador CMU,
considerando-se a senha, justificativas e perfil de acesso.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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CARDS

K Senicos .9 Usudrios y | L ¥ Contratos . Parimetros

Cadastro de Usuarios - Contas

Basico Detalhe Perfil

Cédigo do usuario ©  CADS - CONTAS ADMINISTRADAS NG AD (ITM_AD)
Tipo da conta®  Rede v

Codigo da conta  pradmin

Descricd0  Conts administradora dos Servidores (AD)

%@k st HIHASENRE

Status © 100 - Ativo v

StatusRYG @ 0 @@ 0

EIRERRN 3 Y ENNEERI=INEEY

16/04/2014  10:35:45 AM (CLEITE) © Copyright 1994-2014 - CABDS_Informatica (FRMITM101)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOO - (CLEITE)

Nota:

e A senha somente serd disponibilizada para usudrio com autoridade para manutencéo
(alteracéo) na pdgina acima.

) Usurios ) # Contratos

Cadastro de Usuarios - Contas

Descricdo Detalhada | 1 yinistrador do ambiente Metalac (WIN Servers brazil).
. Conta foi criada pelo TI US para administrar os Servidores da Metalac.
. . Conta também possui acesso para "OU=Erazil’ dentro do AD
K A (spsfastencr.com).
. Autorizado parat MTL_ITO000

Data de criacdo  15/07/2011 7% dd/mm/aaaa

Data de inicio "% dd/mm/aaaa hhimm
Data de término = dd/mm/aaza hh:rmim

Data de exclusio | dd/mm/azaa

E

Namero 5136
Data dltima alteracdo  15/10/2013 13:46
Usuério dltima alteracio 201200001

Objete da Alteracdo FRMITM10L

) ] )

16/04/2014 10:35:45 AM (CLEITE)

® Copyright 1994-2014 - CASDS_Informatica (FRMITM101)

javascript: sc_control tabs 0(1) MNTITMOOD - (CLEITE)

Utilize a aba "Detalhe” para descrever os motivos e utilizacdo da conta de acesso.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Cadastro de Usuarios - Contas

Uso genérico [ Administrador de seguranca
Conta administrada Administrador de seguranca - Banco de
Dados
Usuério de sistemas Administrador de seguranca - Rede &
Periféricos
Administrador de sistemas
Operador de sistemas 5
Programador de sistemas

) ] BoE &

16/04/2014 10:35:45 AM (CLEITE) @ Copyright 1994-2014 - CARDS_Informatica (FRMITM101)

© Copyright 1994-2014 - CA&DS_Informatica MNTITMOOO - (CLEITE)
Utilize a aba "Perfil” para documentar o perfil de acesso utilizado para a conta.

Nota:
e Veja no tépico "Pesquisas e Download” a consulta disponivel no CMU para contas
administradas.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP

Pagina 20 de 43



LIBERANDO O ACESSO DO USUARIO PARA O ITM

Para que um usuario possa acessar o ITM, seja um responsavel de TI, ou, um usuario dos servigos de TI, o
administrador CMU devera seguir os passos abaixo.

Atualizacao do CMU e CCU

Gere um registro no CMU para o usuario e depois cadastre uma nova conta de acesso para 0 mesmo,
selecionando o tipo de conta “CADS Gerenciamento IT" conforme o exemplo abaixo.

& - 5 B - - B L BB el B el R

Cadastro de Usuarios - Contas

rio ©  ARIANE CARCLINE DA SILVA ANASTACIO (AANASTACIO)

erenciamento IT ¥

Descricio

Senha

LR BAN 3N 3 B3 @) (&l

O cadastro da conta de acesso acima automaticamente atualizard o repositorio de software do
sistema para o usuario/conta.

Conta de Acesso para o Repositorio de Software

Apds o cadastro da conta no CCU, o administrador CMU devera concluir o setup do usuario no
repositério de software do ITM para que o acesso seja liberado.
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.9 Usudrios . Hardware

T Software

CARDS

- Contratos . Parimetros

& Manutengio nos Usuarios do Sistema

Usudrio ¥ | Busca répida A

Nome do usuario

[ *ITMADM IT MANAGEMENT ADMINISTRATOR GROUP

[ *ITMAGR IT MANAGEMENT - AGREEMENT CONTROL

[z *ITMDOC IT MANAGEMENT - DOCUMENT CONTROL

[ *ITMHDW IT MANAGEMENT - HARDWARE CONTROL

[ *ITMPR IT MANAGEMENT - PROJECT CONTROL

[ *ITMSFW IT MANAGEMENT - SOFTWARE CONTROL
I3 [ *ITMSRV IT MANAGEMENT - SERVICE CONTROL

[z *ITMSVE IT MANAGENENT - SERVICE EXECUTION

[ *ITMUSR IT MANAGEMENT - USER CONTROL

[ *PUBLIC CADS - PUBLIC USER GROUP

[2 AANASTACIO
[ AGONCALVES

ARIANE CAROLINE DA SILVA ANASTACIC
AIRTON JOSE GONCALVES

[» BGARRE BRUNC EDUARDO GARRE
[z CLEITE CARLOS EDUARDO LEITE
[ CsYusER CADS - SYSTEM ADMINISTRATCOR

16/04/2014 11:22:46 AM (CLEITE)

Desabilitado Senha expirada
000 “GRPPRF ) )
000 =GRPPRF o ]
000 “GRPPRF ) )
000 “GRPPRF e )
000 =GRPPRF o ]
000 “GRPPRF ) )
000 “GRPPRF ) )
000 =GRPPRF ] ]
000 “GRPPRF ) )
000 “GRPPRF ) )
001 =USER ) ]
001 “USER ) )
001 “USER ) )
001 =SECOFR ] ]
000 =SECOFR ) )

Il

© Copyright 1994-2014 - CA&DS_Informética (GRDCSY200)

| visualizar 15 ¥

201100056
200700207
201200037
200700180

1

‘ [1a 15 de 20]

CADS Informatica ITM (1)

CARLOS EDUARDO LEITE (CLEITE)

© Copyright 1994-2014 - CABDS_Informatica

MNTITMOOD - (CLEITE)

Clique na opcdo “Parametros > Repositorio” na barra de menu superior e depois selecione o icone 6
para abrir a padgina com os usuérios do repositério de software.

Clique no botéao 2 para editar os dados do usuario.

? Usudrios

. Conlratos

&, Parimetros

E Manutencdo nos Usuarios do Sistema

Nimero do usuario
cédigo do usuario *

MNome do usuario

Divisdo

Classe do usuério
Linguagem

Pais.

Desabilitado
Modo para senha
Senha expirada

Ultima alteracéo da senha

Cédigo da aplicacao

Data de criacdo

Data de inicio

Data de término

16/04/2014 11:25:05 AM (CLEITE)

201100056
AANASTACIO

[ARTANE CARGLINE DA SILVA ANASTACIO

1 - CADS Informatica ITM ¥

“USER ¥

Portugués ¥

Brasil ¥

o

O nterno ® Lpap (aD)

o
21/02/2014 15:13

CADS_ITM (Gerenciamento de IT - 2.1/ 2.1) v
21/02/2014 00:00
% dd/mmy/aaaa hh:mm

7 ddfmm/azaa hhimm

ENSER=IEEY

© Copyright 1994-2014 - CABDS_Informatica (FRMCSY200)

CADS Informatica ITM (1)

CARLOS EDUARDO LEITE (CLEITE)

© Copyright 1994-2014 - CABDS_Informatica

Complemente os dados do usuario, observando-se os campos abaixo:

= Modo para senha

- Selecione a opgdo para Interno ou AD.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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= Cddigo da aplicagdo - Selecione "Solicitacdes de Servicos” para usuarios dos
servicos de IT ou “Gerenciamento de IT" para responsaveis de
IT.

Clique na aba “Grupos” para definir os grupos de autoridade a serem liberados para o usuario.

A aba “Aplicagdes” devera ser utilizada apenas se desejar definir uma aplicacdo especifica para o
usuario, fora dos grupos relacionados.

Apds complementar os dados, clique no botdo (ol para salvar.
A partir desse ponto, o usuario ja podera acessar o ITM.
Nota:
® A autenticagéo pelo Active Directory (AD/LDAP), dependerd das configuracdes do servidor LDAP
para a DivisGo correspondente.

Desabilitar Acesso ao ITM

Para desabilitar o acesso ao ITM de um determinado usuério, o administrador CMU podera executar
0s seguintes processos:

=> Excluir, ou, desabilitar a conta no CCU para o usuario (ver topicos abaixo).
Nesse caso, o proprio CCU se encarregara de desabilitar a conta no repositério de software.

=> Excluir, ou, desabilitar a conta no préprio repositério de software (Usuarios).
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EXCLUSAO DE USUARIOS OU CONTA DE ACESSO

Sempre que for solicitado ao administrador CMU a exclusdo do usuario, ou, a exclusdo de uma determinada
conta de acesso, as informagdes do CMU poderao ser atualizadas conforme os exemplos abaixo:

Abertura da solicitacdo de servigos para exclusdo de um usuario.
Aprovacdes necessarias para o encaminhamento.

Avaliagdo por TI para a exclusdo solicitada.

Registro e Documentacao do CMU.

Exclusdo dos acessos solicitados.

Encerramento da solicitacdo de servicos.

AN N N NN

= Excluir de forma definitiva o registro selecionado utilizando-se do botao X/ quando disponivel no

formulario (autorizado para o seu usuario).

Quando a exclusdo ocorrer via CMU, todas as contas do CCA relacionadas ao usuario serdo excluidas
automaticamente.

Quando a exclusao ocorrer via CCA, apenas a conta selecionada sera excluida.

Essa forma, no entanto, ndo é a recomendada, pois, o registro de histérico do usuario sera perdido e
se existir algum relacionamento com esse usuario (Hardware, Software, Solicitacdo, etc.) a exclusdo
ndo sera permitida.

=> Excluir de forma l6gica o usuario no CMU ou a conta no CCA utilizando o campo “Status”.

Nesse caso, vocé devera selecionar o status com indicador de registro “excluido” conforme descrito
acima e alterar o registro no CMU ou CCA.

Dessa forma, o registro permanecera “ativo” no CMU/CCA, mas, logicamente sera considerado
“excluido” pelos demais médulos do sistema.

Nota:
e O Status “999" esta definido como “Registro Excluido”.
e Ao selecionar o status de exclusdo para o CMU, automaticamente todos os status do CCA
serdo atualizados.
e O Status RYG (Red, Yellow, Green), serd assumido com “O" (Apagado).

Caso seja necessario reativar o usuario basta atualizar o status novamente no CMU e no CCA.

Eventualmente, vocé podera ter uma coincidéncia de cddigo de usuario (User ID) para um cddigo
excluido e o novo cédigo a ser criado (usuarios com nomes parecidos e/ou readmissdo de um
funcionério). Nesse caso, crie um novo registro com o mesmo cédigo de usuario e deixe apenas um
ativo. Internamente, cada usuério possuird um nimero de controle diferente.

Nota:
® Qualquer exclusGo de CMU ou CCA somente deverd ser realizada com base em uma solicitacdo de
servicos devidamente aprovada pelos responsaveis.
e Para desabilitar a conta de acesso ao ITM, consulte o topico acima.
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LISTAS DE USUARIOS

Permite definir a lista com os usuarios responsaveis pela execu¢do e acompanhamento dos servicos ou com os
usuarios responsaveis pela aprovagao do encaminhamento.

Para criar uma lista de usuarios, vocé devera primeiro definir o cédigo valido da lista e quais as divisdes
relacionadas com o mesmo conforme os passos abaixo.

Caddigos das Listas de Usuarios

o v & - 5 - B A | v & A VBB SRR el E K

Parametros - Lista de Usuarios
ListaUsudrios ¥ | Busca rapida P (%]

1 MTL-APOOOS en v CADS Informatica [TM v User Manager, IT A R

z MTL-APO006 pt ¥ < 5 Informatica [TM r Gerente do Usuario, 1T A R

3 MTL-APOOO7 en ¥ < S Informatica ITM r User Manager, IT, Controller A R

4 MTL-APOOO7 pt < 5 Informatica ITM r Gerente do Usuario, 1T, Controler A R

B MTL-APO00S en ¥ < S Informatica ITM v IT Manager A R

€ MTL-APOO0O8 pt ¥ < 5 Informatica ITM A Gerente de IT A R

7 MTL-APOODS en ¥ CADS Informatica [TM r IT Manager, Controller A R

g MTL-APO00S pt ¥ CADS Informiatica ITM A Gerente de IT, Controler A R

9 MTL-ITOO0OQ en ¥ < 5 Informatica ITM r Administration and Support A @®@p

10 MTL-IT0000 pt ¥ | CADS Informatica [TM ¥ Administragdo e Suporte A ®g
LRK | | =l |[x Visualizar 10 ¥ [11 a3 20 de 24]

Clique na opgao “Parametros = Usuarios = Lista de Usuario” na barra de menu superior para abrir a
pagina para manuteng¢ao no parametro Lista de Usuarios.

Nota:

e Defina cada Lista para a divisdo desejada ou deixe a divisdo comum (0) quando o pardmetro
puder ser utilizado por qualquer divisGo. O mesmo cédigo poderd ser relacionado com mais de
uma divisdo, porém, recomenda-se que cada divisGo possua a sua propria lista e que os
primeiros digitos do cédigo identifiquem a divisGo para o administrador.

e Defina se a Lista serd de “Aprovacdo para Encaminhamento” ou de “Responsdveis para
Execucdo”.

e Defina o pardmetro para cada idioma em que o mesmo poderd ser utilizado.

Usuarios da Lista

Apos definir o codigo da lista, vocé podera adicionar os usuarios relacionados com a mesma.
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£, Parimetros

Listas de Usuarios

Cédigo da lista de usudrios v

08/04/2014 06:42:29 PM (CLEITE) © Copyright 1994-2014 - CA&DS_Informatica (GRDITM102)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOD - (CLEITE)

Cligue na opgdo “Usuario = Lista de Usuérios” na barra de menu superior para abrir a pagina para
manutencdo dos usuarios de uma determinada lista.

Selecione a lista desejada e clique no botéo —8-] para exibir os usuarios da lista.

£, Parimetros
Listas de Usudrios MTL-ITO00O - Administrac3o e Suporte
&) (#] (&) | @
e — Data
Seq Cédigo do usudrio Seg = Término

[E] 20 AGONCALVES 21 s s s 5 s N [
[E} 30 CLEITE 32 s s s s s N [
B 40 BGARRE 50 s s s s s N N
2] 50 RPITALUGA 50 s s s s s N N
e} 50 HCAMARGO 50 s s s s s N N

(A1 || visuslizar 15 v| | [1aSdes]

08/04/2014 06:44:01 PM (CLEITE) © Copyright 1994-2014 - CARDS_Informatica (GRDITM102)

© Copyright 1994-2014 - CARDS_Informatica MNTITMOOD - (CLEITE)

Para uma lista de responsaveis os usudrios deverdo ser cadastrados seguindo-se o nivel de
responsabilidade, podendo existir mais de um usuério para o mesmo nivel. No exemplo acima, temos
0s seguintes niveis x usuarios:

e 21 - Controler (AGONCALVES)

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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e 32— Gerente de TI (CLEITE)
e 50 - Administrador de Redes (BGARRE)
e 60— Suporte Técnico (RPITALUGA)
e 60 - Suporte Técnico (HCAMARGO)

Um servico do CMS definido com a lista de responsaveis acima e com nivel de responsabilidade “50"
podera ser visto apenas pelos usuarios AGONCALVES, CLEITE e BGARRE.

Um servico do CMS definido com a lista de aprovadores acima somente seré encaminhada para TI
apos a aprovagdo do AGONCALVES, CLEITE, BGARRE, RPITALUGA E HCAMARGO.
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‘X
USUARIOS DE CONTROLE (*)

Usuario de controle (*) sdo usuarios “coringas” definidos no ITM que poderao ser utilizados

em aplicacbes
especificas, como por exemplo, aprovacdes de agdes no CMS ou nas listas de usuarios.

Utilizando Usuario de Controle na Lista de Usuarios

O exemplo abaixo define uma Lista com 3 usuérios de controles (*):

Listas de Usuarios MTL-AP0O003 - Gerente do Usudrio, RH, IT

3 & (#] [ «] | @

Seq Cédigo do usuario

- Data
Seq Sex Término
} 10 *USRMNG 30 s s s s s N N
_—2 20 *HRMNG 31 s s s s s N N
} 30 *ITMNG 32 s s s s S N N
A1 || visuslizar 15 v | [1a3ded]
16/04/2014 12:35:45 PM (CLEITE) © Copyright 1994-2014 - CA&DS_Informatica (GRDITM102)

© Copyright 1994-2014 - CABDS_Informatica

MNTITMOOD - (CLEITE)

O usuario de controle “*HRMNG" é o Unico que nao precisara ser definido no CMU, pois, o ITM ira
recuperar o Gerente do Usudario sempre com base no Gerente do Departamento do Usuario.

Usuérios de controle deverdo ser definidos no médulo de usuérios do ITM conforme o exemplo
abaixo:

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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&, Parimetros

Cadastro de Usuarios

&) (@] (e | @
Namero do usuario 201200018
X Cédigo do usudrio ©  *ITMNG
N / = =
Nome do usuario *  GERENCIA DE IT
Nome do usuério para pesquisa  GezeNCIADEIT
Divisdo ~  CADS Informatica ITM ¥

Tipo de relacionamento O Funciondric ) Terceiro © Tempordrio ' Consulter

® controle  © outro
—

R
Codigo do departamento v

Numero do telefone

Email =
7,
Status RYG

ce 0o 0e se

@] & (=

11/04/2014 12:00:04 PM (CLEITE) ® Copyright 1994-2014 - CABDS_Informatica (FRMITM100)

Aaguardar por127.0.0.1 MNTITMOOO - (CLEITE)

Nota:
e O codigo do usudrio deverd comecar sempre com “*”.
e Adivisdo deverd ser vadlida conforme a divisdo da solicitacGo de servicos.

e No campo ‘ldentificaco para o RH", informe o "“Cédigo do usudrio” a ser considerado
(substituido). O cédigo deverd existir para diviséo.
e O Status deverd ser “700 — Controle”.

A utilizacdo da lista pelo ITM sera considerada da seguinte forma:

£, Parimetros

Listas de Usuérios

=) @ (@

Nome do usuério Dats
Término

&2 010 “USRMNG GERENCIA DO USUARIC 30 Geréncia do Usudric My IT
F 020 =ITMNG (CLEITE) CARLOS EDUARDO LEITE 32 Gergnciade IT My IT
S 030 "CTLMNG (AGONCALVES) AIRTON JOSE GONCALVES 21 Controler My IT
o] [« »] [ Al: || visualizar S0 ¥ | [1a3de3]
CADS Informética ITM - 16/04/2014 12:39:18 PM (CLEITE) © Copyright 1994-2014 - CABDS_Informatica (QGRDITM103)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOO - (CLELTE)

Note que os cddigos (*) foram substituidos pelo usuédrio informado no campo “Identificagdo para o
RH" de cada usuario (*) existente na lista.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Nota:
e O Usudrio *RHMNG sera substituido apenas com base na Geréncia do Departamento do usudrio
que estiver utilizando a lista.
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HISTORICO DE SOLICITACOES DE SERVICOS

O ITM mantera o histérico de solicitagdes de servigos relacionados com usuarios do CMU da seguinte forma:
= Com base nas solicitacbes de servicos abertas pelo usuério.
= Com base nas solicitagdes de servicos de responsabilidade do usuario.
= Com base nas solicitagbes de servicos da geréncia do usuario (Gerentes).
= Com base nos relacionamentos ITM realizados em Ac¢des reportadas para o usuario.

Na manuteng¢do do CMU vocé podera utilizar a aba “Solicitagdes” para consultar o histérico disponivel.

Cadastro de Usudrios

G| @] («] | @

Nimero do usuario
Cédigo do usuario
Nome do usuério

Nome do usuério para pesquisa
Divis&o

Tipo de relacionamento

Identificacio para o RH
Codigo do departamento
Nimero do telefone
Email

Status ~

Status RYG

201100056

AANASTACIO

ARIANE CAROLINE DA SILVA ANASTACIO

ARIANECAROLINEDASILVAANASTACIO

CADS Informatica ITM ¥

© Funcionaric ® Terceiro ) Tempordrio  Consulter
O controle © outro

000000

Marketing (MKT) v

aanastacic@metalac.com.br
100 - Ativo M

0oe 0o e oe

IETRESERI=1NEES)

16/04/2014 12:46:39 PM (CLEITE) © Copyright 1994-2014 - CARDS_Informatica (FRMITM100)

A aguardar por 127.001... MNTITMOQD - (CLEITE)

Cadastro de Usudrios

G| @] («] | @

Nimero Descricio Divisio Usudrio  Gerente Responsavel  Lsta Mol Data

Usuérios Resp.  Criacdo
201301246 backup de dec excluide de departamental My IT RCOLICCHIO  CLEITE 13/03/2013 @ Encerrada

201201234 Autoridades para usuirio RALMEIDA My IT RCOLICCHIO  CLEITE 08/10/2012 @ Reprovada

(A1 || visualizar (10 ¥| | [1azde2]

B0 E &

16/04/2014 12:46:39 PM (CLEITE}

® Copyright 1994-2014 - CABDS_Informatica (FRMITM100)

© Copyright 1994-2014 - CASDS_Informatica MNTITMOOO - (CLELTE)

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
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RECONCILIACAO DE USUARIOS ATIVOS

O CMU e o CCA sao apenas repositorios de informag¢des dos usuarios e das contas de usuarios administrados
por TL

Para cada sistema e/ou recurso administrado que requeira a criagdo de uma conta de acesso e configuragdo
do perfil de seguranca devera existir uma documentacdo valida e correspondente no CMU e CCA.

Assim a Reconciliagdo dos Usuarios e Contas do CMU/CCA x recursos administrados é uma tarefa que deve
ser realizada pelo Administrador CMU no minimo trimestralmente para garantir a confiabilidade das
informacdes.

=>» Gere uma planilha com todo o cadastro CMU/CCA (ver opcdes de Dowload).

=>» Recupere os usuarios de cada recurso administrado com o seu respectivo perfil de acesso e transfira as
informacdes também em planilhas.

=> Cruze as informacgdes para avaliar os erros e problemas.

= Ajuste o CMU/CCA de acordo com os sistemas/recursos administrados.
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USUARIOS DO ACTIVE DIRECTORY (AD)

Conforme a sua opcdo de licenciamento para o CADS-ITM vocé poderd utilizar os utilitarios de servicos
(Robss) para extrair e consultar informacgdes do Active Directory (AD) para confrontar com o CMU.

Contas do Active Directory (AD)

Codigo v | Busca rapida pal (&3] #] | | @)L | @
o 15/04/2014 07:00 1 Rede MyIT ) IMION JOSE LUIZ MION jmion@metalac.com.br 17/07/2012 ® FPWExpires
pel -] IMSILVA JOSE MARIA PONTES SILVA Jmsilva@metalac.com.br 29/06/2010 ® PWExpires
pel L] JPALVES 10AQ PAULO LUCIANG ALVES jpalves@metalac.com.br 29/04/2013 @® PWExpires
2 L] JRAIMUNDO FUNCIQNARIO DEMITIDO jraimundo@metalac.com.br 23/12/2008 © AccountDisabled
2 L] JRODRIGUES JOSE CARLOS RODRIGUES jrodrigues@metalac.cem.br 23/12/2008 @ PWExpires
D e JSANTOS JOSE PAULC BERTOLLA DOS SANTOS jsantos@metalac.com.br 28/11/2012 @ PWExpires
pel [} ISILVA JUAREZ RODRIGUES DA SILVA Jsilva@metalac.com.br 19/11/2013 @® FWExpires
pel [} JS0ARES JESSICA DE ALMEIDA NUNES SOARES Jscares@metalac.com.br 15/10/2012 ® PWExpires
pel [:] KCSILVA KAUE CRUZ SILVA kesilva@metalac.com.br 14/04/2010 ® PWExpires
pel e LBARROS LEILA MONTEIRC DE BARROS Ibarros@metalac.com.br 23/12/2008 @® PWExpires
2 (-] LBOSCARIOL LUIZ CARLOS BOSCARIOL JUNICR Ibescariol@metalac.com.br 25/07/2012 @ PWExpires
yel -] LCOLIVEIRA LUIZ CARLOS DE OLIVEIRA |coliveira@metalac.com. br 08/08/2011 @ PWExpires
Je) ) LDUARTE LUIZ ROBERTO FERRREIRA DUARTE Iduarte@metalac.com.br 28/02/2012 @ FWExpires
pel [} LGAMA LUCIANG ALVES DA GAMA SOUSA Igama@metalac.com.br 19/11/2013 ® FWExpires
pel [} LGONCALVES LARISSA MICHELLE MONARI GONCALVES Igencalves@metalac.com.br 08/09/2011 ® PWExpires

a dls7 s | ® #]s | visualizar (15 ¥| | [106 2120 de232]
15/04/2014 02:40:21 PM (CLEITE) © Copyright 1994-2014 - CA&DS_Informatica (QGRDITM115)
© Copyright 1994-2014 - CAZDS_Informatica MNTITMOQO - (CLEITE)

Clique na opcéo “Usuarios = Pesquisa = Contas do Active Directory” para abrir a pagina acima.

Observe a coluna "Usuario ITM” com a indicacdo do Usuario AD x ITM, onde:

2> 9 Indica que o usuério do AD existe no ITM para a divisdo correspondente.
2> 9 Indica que o usuario do AD néo existe no ITM para a divisdo correspondente.

Utilize a opgao do filtro —£J para pesquisar os registros desejados.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
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£, Parimetros

Contas do Active Directory (AD)

Data de efetividade 7% (dd/mm/aaaa)
Seqiiéncia

Usudrio ITM - sim () Nio

Divisdo -
Data de criacéo = T (dd/mm/aaza)
)
16/04/2014 02:20:07 PM (CLEITE) ® Copyright 1994-2014 - CABDS_[nformética (QGRDITM115)
© Copyright 1994-2014 - CARDS_Informatica MNTITMOOD - (CLETTE)

Utilize o campo “Usuério ITM" para “filtrar” todos os usuarios que ndo foram encontrados no CMU para avaliar
e executar as corre¢cbes necessarias.

O botéo —4—] da pagina principal permitird ao administrador CMU solicitar a carga/atualizacdo dos dados
relacionados aos usuarios do AD.

Apbs clicar no botdo e confirmar a carga, vocé sera direcionado para pagina que controla o processamento
dos eventos ITM.

& Parimetros

Controle de Eventos ITM

Data do evento Evento Data
Término
D 16/04/2014 14:27:00 ACDLODUSR My IT CLEITE © Pendente
(@] ] (w] [ @)1 | visualizar (80 ¥ | | [zade]
16/04/2014 02:27:10 PM (CLEITE) ® Copyright 1994-2014 - CAADS_Informatica (QGRDITMO70)
© Copyright 1994-2014 - CARDS_Informatica MNTITMOOO - (CLEITE)

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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Vocé poderda acompanhar o status de processamento do evento e apds o processamento retornar para a
pagina anterior e consultar os dados atualizados.

Nota:
®  Fungbes disponiveis conforme o nivel de licenciamento do CADS-ITM.
e  Consulte o manual “Eventos ITM” para maiores detalhes sobre a carga dos usudrios com base no
AD.
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PESQUISAS E DOWNLOAD

O CMU oferece varias opgOes para pesquisar os usuarios/contas que podem ser acessadas via a barra de
menu superior ou através dos links disponibilizados na paginas do sistema.

Contas Ativas

p - - -G G - B e SENCE G
Contas Ativas

Tipo da conta

2[-|-]3

CADS Gerenciamento IT
Divisao v
Codigo do departamento v
Cédigo do gerente v
Nome do usuério
Cédigo do usuario

cédigo da conta

vl

Clique na opg¢ao “Usuarios = Pesquisas = Contas Ativas” para abrir a pagina para consulta das contas
ativas do CMU.

) . . . ~ | P .
Entre com o filtro desejado para sele¢do dos dados e clique no botdo -4~ para realizar a consulta.
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CARDS

K Senicos .9 Usudrios = Hardware T Software ! Documentos ;. Contratos £, Parimetros

Contas Ativas

16/04/2014 02:35:34 PM (CLEITE) © Copyright 1994-2014 - CAADS_Informatica (QGRDITM100)

© Copyright 1994-2014 - CA&DS_Informatica MNTITMOOD - (CLEITE)

O resultado da consulta sera exibido em um formato “resumo” totalizando o nimero de contas ativas
encontradas para cada conta de acesso os dados selecionados para o filtro estabelecido na pagina
anterior.

Graficos

Clique no botéo {H) disponivel nos niveis do total para abrir o grafico relacionado.

Contas Ativas

Registros

Asan0
d
EMAIL
SKYPE
WPH
AUDIT

CADS Garenciamento IT

Tipo de Conta

Utilize o botdo @—] da péagina resumo para definir as configuracdes do gréfico.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
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CARDS

 Senigos 2 Usudrios & Pardmetros

Tipo do Grafice  mgdo geracio
Pizza ¥ Sintstico

Largura em Pixels Altura em Pixels

s00 | oo |

Ordenacdo dos valores
Pizza
Forma Dimensido

Pizza v

Ordenacio Formatacéo do valor

v [Percentual v |
¥ K

© Copyright 1994-2014 - CA&DS_Informatica

3]

MNTITMOQD - (CLEITE)

Contas Ativas

/- AS400, 37%
/

/

I CADS Gerencizmento T, 0%

Rede, 30% — | N\ - AUDIT, 1%
- VBN, 2%
- SKYPE, 7%
a
- EMAIL, 24%
@ asa0 @ Rade @ emarL @ skvee @ ven @ auprT @ cros

Gerenciamento IT

Detalhe

(T
O detalhe dos registros selecionados poderd ser consultado ao clicar no botdo #] da péagina
resumo, que nesse caso, exibira todos os registros, ou, no link disponibilizado para cada linha de total
para que seja aberto apenas o detalhe da conta de acesso selecionada.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
Rua Moreira Cabral, 237 Sala 4 — Vila Santana — CEP 18080-702 — Sorocaba — SP
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CARDS

Usudrios Conlratos Pardmetros

Contas Ativas
Tipo  Nome do usuario Departamento
=
AS400  USUARIO GENERICO PARA IMPRESSAO ETIGUETAS EXERIMIS EXPRIMIE My IT  Expedicdo HERNANT SCHWARZ
USUARIO GENERICO PARA IMPRESSAO ETIQUETAS EXERIMIS EXPRIMIS My T Expedicio HERNANT SCHWARZ
USUARIO SITE METALAC - TESTES AS4008 AS4008 My IT  Tecnologia da Informacés CARLOS EDUARDC LEITE
VALDINEI DUARTE DE LIMA VLA VLIMA My [T Tratamente Térmico ADILSON ROBSON RAMOS
VALDIR DONIZETTI MOLLETA VMOLLETA VMOLLETA My IT  Produgdo ADILSON ROBSON RAMOS
WERUSKA REHDER RAIMUNDOC VRAIMUNDO WRAIMUNDO My IT Atendimento & Clientes Comércio REGINALDC COLICCHIC
WANDERLEL APARECIDO BAVIA WBAVIA WBAVIA My T Marketing REGINALDO COLICCHIO
WELLINGTON FREIRE BARBOSA WBARBOSA WBARBOSA My T Suprimentos MAILDO APARECIDO DE PAIVA
WILLTAM ALAMING LOUREDO WLOUREDO WLOUREDG My T Suprimentos MAILDO APARECIDO DE PAIVA
WILLIAN DIARES MANFRINATTC WMANFRIN WMANFRIN My IT Marketing REGINALDC COLICCHIC
WILMA APARECIDA RODRIGUES wi WRODRIGUES My [T Ambulatério PAULT MAURICIO BELINI
AUDIT  ANTONIO CARLOS FERREIRA AFERREIRA AFERREIRA My T Custos AIRTON JOSE GONCALVES
CADS - CONTAS ADMINISTRADAS SW DE TERCEIROS ITM VENDOR IFADM My IT Tecnologia da Informacio CARLOS EDUARDOC LEITE
CADS - CONTAS ADMINISTRADAS SW DE TERCEIROS ITM VENDOR SYSADMIN My IT  Teenologia da Informasice CARLOS EDUARDO LEITE
MARIA FRANCISCA P FERREIRA MFERREIRA MFERREIRA My T Fiscal AIRTON JOSE GONCALVES
] 4] = o 21 2 [y [ # 20 | | visualizar [15 ¥| | [286 a 300 de 800]
CADS Informatica ITH - 16/04/2014 _02:40:26 PM [CLEITE) © Copyright 1954-2014 - CAADS_Informitica (QGRDITM100)
© Copyright 1994-2014 - CARDS_Informatica MNTITMOQO - (CLEITE)

Contas por Tipo de Acesso

Usudrios Conlratos Pardmetros

Contas por Tipo de Acesso

Tipo da conta | gege v
Divisdo v
Tipo de Consulta - Contas Genéricas
(@ Contas Administradas
() Contas com Acesso Internet

() Contas com Acesso Remoto

() Contas com Direitos Especiais

&«

16/04/2014 02:43:26 PM (CLEITE) © Copyright 1994-2014 - CAADS_Informética (QGRDITM110)

© Copyright 1994-2014 - CABDS_Informatica MNTITMOOD - (CLEITE)

Cligue na opcdo "Usuarios = Pesquisas = Contas por Tipo Acesso” para abrir a pagina para consulta
das contas ativas do CMU por tipo de acesso.

Entre com o filtro desejado para selecdo dos dados e clique no botdo ~£] para realizar a consulta.

© CA&DS - Comércio, Assessoria e Desenvolvimento de Sistemas Ltda.
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. Parimetros

Contas por Tipo de Acesso

B | [« | @
Tipo de Conta Profile
Divisdo USR OPR PGM ADM SEC DBS

Conta de conexdo com o service APQPService . Usudrio utilizade pela Realtime para configuragdo da
=ervigo QPService, no Servidorl, em conjunts com o Softrare

. Autorizado para: N/A

AS400A Controle de e-mail site Metalac - Distribuidores My IT . Ususrio genérico para troca de e-mail entre ERP = Site v N n [ N n [
Metalac.
« Autorizado para: N/A

bradmin Conta administradora dos Servidores (AD) My IT . Administrader de ambiente Metalac (WIN Servers brazil). Yoo n ¥ W W v

. Conta foi criada pelo TI US para administrar os
servidores da Metalac.
. Conta também possui acesso para "OU=Brazil' dentro do AD
(spsfastenar.com).
. Autorizado para: MTL_ITO000
csvuser Conta de controle para os sistemas CADS My [T . Usudrio administrador do software ITM (CADS). ¥ [ n u n H [
. Acesso para todas as transacdes/funcdes do sistema.
. Autorizado para: MTL_ITOO00.
Administrador do Server EDI - SINTEL My IT . Usudrios administrador do Servidor EDI (SINTEL). ¥ [ n u n H [
. Acesso para todas as transaches/fungdes do sistema,
. Autorizado para: MTL-IT0000, MTL-IT001, SINTEL.

Nota:
. Senha ndc pode ser alterada, pois, causa parada dos.
servicos EDI que =30 configurados diretamente no servidor

pels SINTEL.

lumenadm Administrador do Software Audit & Nexus My IT + Usudrio para administragdo do Audit e Nexus. Y N N N N N N
. Auterizade pars: MTL_ITOOOL, MasterSaf = LumenIT.

metalac Conta de email (Metalac) My IT . Ususrio crisdo para recepcic de =-mails genéricoss Yoo n [ noow [
. Autorizado para: NI/A;

nexusadm  Administrador do Software Nexus My IT . Ususrio para sdministragdc do Nesus. Y oo n N noow N
. Autorizado para: MTL_ITOD01, MasterSaf e LumenlT.

pabx Administrador do PAEX My IT . Administrador do Softrars para o PAEX. Yoo n [ noow [

. Autorizado pars: N/A

pmsadmin  Usuario da PMS para iniciar servicos no Servidor10 My [T . Usuario da PMS para iniciar ssrvicos do Ronda Acesso no v N n [ N N N
Servidortd (SQL Server).
« Autorizado para: N/A

tellen Conta de email para tellep My [T . Usudrio crizdo pars recepcio de e-mails gendricos telles; v N N [ N N N
« Autorizade para: N/A;

wise Conta da Consultoria Wise My IT . Conta utilizada pela Wise (Folha) para manutensdo e ¥ H N N H H N
suporte remeto ou local.
. Autorizado para: MTL_ITO00O, Wise.
(oo (g1 o Can [ I : amand
© Copyright 1994-2014 - CABDS_Informatica MNTITMOOD - (CLETTE)

Nota:
e Conta com Direitos Especiais sdo as Contas com Autoridades Administrativas definidas no Perfil
de Acesso (CCA).
e Utilize os Links do campo “Cédigo da Conta” para acessar os Detalhes do CMU ou CCA.
e Apenas Contas Ativas serdo consideradas na consulta.

Download

O CMU permite o download no formado Excel para dados selecionados.

& Parimetros

Download - Cadastro de Usuarios - XLS

Divisdo v
Cédigo do departamento v
Cédigo do gerente v
Status do Usuario  menor ou igual a “NONE v

Ignorar registros excluidos |

o] le]
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Cligue na opc¢éo “Usuario > Download = Cadastro Mestre” para abrir a pagina para download do
CMU.

Download - Contas de Usuarios - XLS
Tipo da conta v
Divisao v
Cadigo do departamenteo v
Codigo do gerente v
Status da conta mener cu igual v
Status do Usuario menor ou igual a v
Tgnorar registros excluidos
(L] [«]
16/04/2014 02:47:34 PM (CLEITE) ® Copyright 1994-2014 - CA&DS_Informatica (QGRDITM101)
© Copyright 1994-2014 - CARDS_Informatica MNTITMOQO - (CLEITE)

Cligue na opcéo "Usuéario » Download - Cadastro de Contas” para abrir a pagina para download do
CCu.

Entre com o filtro desejado para selecdo dos dados e clique no botédo —8] para realizar a consulta,
aguarde a geracdo da planilha e siga as instru¢des da pagina para salvar o arquivo gerado.
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